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Cilem tohoto projektu je vyvinout backendovou ¢ast aplikace pro efektivni sestavovani
newslettert, ktera bude zahrnovat systém pro registraci uzivatelskych uctli, napojeni na
produktova data e-shopii naSich klientti a integraci téchto dat do aplikace pro sestaveni
newslettert. Backend bude postaven na Nette frameworku a bude navrzen tak, aby
aplikace smérovala do modelu SaaS (Software as a Service).

Specifikace projektu:

Analyza a navrh:
e Provedeni analyzy pozadavkid na backendovou cast aplikace.

e Vybér vhodné technologie pro implementaci backendu aplikace, s vyuZitim Nette

frameworku.

e Navrh architektury aplikace, ktera bude umoZznovat snadnou registraci

uzivatelskych ucti a pripojeni k e-shoptim.

e Navrh modelu pro spravu uzivatelskych uctli s ohledem na budouci expanze do

SaaS modelu.

Implementace uzivatelského rozhrani pro registraci uctu:

e Vytvoreni systému pro registraci, piihlaseni a spravu uzivatelskych ucta.
e Implementace bezpecné autentizace a spravy pristupovych prav.

e Implementace rozhrani pro spravu uctt, v€etné moznosti spravy e-shopt a

prifazovani konkrétnich produktovych dat do newslettert.
e Zajisténi zabezpeceni aplikace proti neopravnénému pristupu a zneuziti dat.

Napojeni na e-shopy a integrace produktovych dat:

e Analyza moznosti napojeni na produktova data e-shopii nasich klientd.

e Vybér vhodné technologie pro integraci produktovych dat (API, XML feed, CSV

import).



Implementace systému pro ziskavani a ukladani produktovych dat do aplikace.

Napojeni na API nebo jiné systémy klientli pro automatickou aktualizaci

produktovych dat v aplikaci.

SaaS model a Skalovatelnost:

Priprava backendu aplikace pro pfechod do modelu SaaS (Software as a Service).

Zajisténi toho, Ze aplikace bude schopna efektivné obsluhovat vice klienti,

pricemz kazdy klient bude mit vlastni data a vlastni konfiguraci.

Navrzeni systému pro spravu riznych drovni pristupu uzivateli podle jejich role

(napt. administrator, editor).

Testovani a ladéni:

Testovani spravnosti a vykonnosti registrace ucti a spravy uzivatelskych dat.
Testovani napojeni na e-shopy a pravidelnych aktualizaci produktovych dat.

Testovani bezpecnosti aplikace a spravnosti implementace autentizace.

PoZadované vystupy:

Funkéni backendova ¢ast aplikace pro spravu uzivatelskych tctii a napojeni na e-

shopy.

Implementovany systém pro registraci a spravu ucti, v€etné autentizace a

prirazovani e-shopt.

Napojeni na produktova data e-shopii a implementace jejich integrace do

aplikace pro tvorbu newsletterd.
Pripravenost backendu pro rozsireni aplikace do modelu SaaS.
UZivatelskd a vyvojarska dokumentace.

Prezentace projektu a pripadné demonstracni video ukazujici klicové funkce
backendu aplikace.

Hodnoceni:

Projekt bude hodnocen na zakladé nasledujicich kritérii:

Kvalita a funk¢nost implementace backendu.
Efektivita a spravnost napojeni na produktova data e-shopu.

Schopnost backendu zvladnout riizné klienty v SaaS modelu.



« Urovei dokumentace a prezentace projektu.
o Kvalita a bezpetnost implementace uzivatelskych ucta.

Strucny ¢asovy harmonogram (s daty a konkretizovanymi ukoly):
e Zari: Analyza pozadavki, navrh backendové struktury aplikace a technologie pro
napojeni na e-shopy.

« Rijen: Implementace systému pro registraci a spravu uzivatelskych aétt.

o Listopad: Implementace napojeni na produktova data e-shopii a integrace dat do

aplikace.
e Prosinec: Priprava aplikace na rozsifeni do SaaS modelu.
e Leden: Testovani a ladéni backendu, integrace s frontendem.

e Unor - bi‘ezen: Finalizace projektu, prace na dokumentaci a priprava na

prezentaci.
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Resumé

Tato maturitni prace se zabyva navrhem a implementaci backendového rozhrani pro
webovou aplikaci urcenou k sestavovani newsletteri s napojenim na e-shopové
platformy. Hlavnim cilem je automatizace procesu vkladani produktovych dat do

newslettert, ktery je pti ru¢nim zpracovani casové naroc¢ny a nachylny k chybam.

Systém je postaven na PHP frameworku Nette 3.2 s vyuZitim ORM knihovny Nextras 5 a
databaze MariaDB. Komunikace s externim e-shopem probiha prostrednictvim
zabezpeceného REST API s autentizaci zaloZenou na algoritmu HMAC-SHA256. Soucasti
reSeni je Composer balicek eshop-api-exposer, ktery je instalovan na stranu e-shopu a

vystavuje produktové API vcéetné supplementii (dopliitkovych idajti) a obrazkd.

Prace zahrnuje navrh databazového modelu, UML diagramy (Use Case, ER, diagram trid,
sekven¢ni diagram), kompletni dokumentaci API endpointli a popis implementace
jednotlivych komponent systému. Backend je navrZzen s ohledem na budouci rozsitreni
do modelu SaaS (Software as a Service).

Klicova slova

Informacni systém, REST API, newsletter, e-shop, databazovy model, UML, HMAC
autentizace, Nette framework, Nextras ORM, Composer balicek

Abstract

This thesis focuses on the design and implementation of a backend interface for a web
application used to compose newsletters integrated with e-commerce platforms. The
system is built on the PHP Nette framework using Nextras ORM and a MariaDB database.
Communication with e-shops is handled through a secured REST API with HMAC-
SHA256 authentication. The solution includes a Composer package (eshop-api-exposer)
installed on the e-shop side to expose product data including supplements and images.
The backend is designed with future SaaS scalability in mind.

Keywords

Information system, REST API, newsletter, e-commerce, database model, UML, HMAC

authentication, Nette framework, Nextras ORM, Composer package
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1 Uvod

E-mailovy marketing patfi mezi nejefektivnéjsi nastroje online komunikace. Podle
prizkumi generuje kazdy dolar investovany do e-mailového marketingu primérné 36
dolarti ndvratnosti. 1l Pro firmy provozujici e-shopy je pravidelné odesilani newsletterti
klicovym kandlem pro udrZeni kontaktu se zdkazniky, propagaci produktt a zvySovani

obratu.

Problémem vsak zlistava integrace produktovych dat z e-shopu do newsletteru. Rué¢ni
kopirovani nazvi, cen a obrazki je ¢asové naroc¢né, nachylné k chybam a neefektivni.
Existujici nastroje jako Mailchimp ¢i SmartEmailing nabizi integrace s vybranymi
platformami, avSak pro menSi ceské e-shopy postavené na vlastnich resenich Casto chybi
prima podpora. Navic tyto nastroje neumoziuji pracovat se specifickymi datovymi
strukturami jednotlivych e-shopi, jako jsou supplementy (dopliitkové tidaje u produktii).

Cilem této maturitni prace je navrhnout a implementovat backendové rozhrani pro
aplikaci pro sestavovani newsletterii s pfimou integraci na produktova data e-shopt.
Prace zahrnuje navrh databazového modelu, implementaci REST API pro frontendovou
aplikaci, zabezpecenou komunikaci s externim e-shopem pomoci HMAC-SHA256
autentizace a vytvoteni Composer balicku eshop-api-exposer, ktery je instalovan na

stranu e-shopu.

Backend je postaven na Nette frameworku 21 s ORM Nextras 31 a databazi MariaDB.
Komunikace s e-shopem probiha pires REST APl s HMAC-SHA256 autentizaci. 4
Frontendova ¢ast aplikace je pfredmétem samostatné maturitni prace Jana Kocandy.

Diiraz je kladen na bezpec¢nost, modularni strukturu a pripravenost pro SaaS model.

2 Teoreticka cast

2.1 Informacni systémy a architektura klient-server

Informacni systém je soubor softwarovych, hardwarovych a organizac¢nich prostiedki
slouZicich ke zpracovani, ukladani a prenosu informaci. 51 Moderni webové informa¢ni
systémy jsou Casto navrhovany jako distribuované aplikace, kde jednotlivé ¢asti systému

komunikuji prostfednictvim sitového rozhrani.

V praxi se vyuZziva architektura klient-server, kde klient (typicky webovy prohliZec)
komunikuje se serverem prostiednictvim HTTP protokolu. Server zpracovava

pozadavky, pristupuje k databazi a vraci data ve formatu JSON. Distribuodna
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architektura umoziuje oddéleni zodpovédnosti - frontendova vrstva se stara o
prezentaci, backendova o obchodni logiku a data. Tim je umoZnén nezavisly vyvoj obou
Casti, coz bylo v ptipadé tohoto projektu vyuZito - backendové a frontendové rozhrani

jsou vyvijeny oddélené s definovanym API kontraktem.

2.2 REST API

REST (Representational State Transfer) je architektonicky styl pouZivany p¥i navrhu
webovych sluZeb. e REST API vyuZiva standardni HTTP metody pro praci se zdroji
(resources): GET pro ziskani, POST pro vytvoieni, PUT pro aktualizaci a DELETE pro
odstranéni zaznamu. Komunikace je bezstavova (stateless) - kazdy pozadavek obsahuje

veskeré informace potiebné k jeho zpracovani.

Vyhodou REST API je jednoduchost, univerzalni kompatibilita a moznost vyuziti
libovolnym klientem schopnym HTTP komunikace. V tomto projektu je REST API
vyuzito dvojim zplisobem: interné mezi frontendovou aplikaci a backendem, a externé

mezi backendem sestavovace a API e-shopu.

2.3 HMAC autentizace

Pri komunikaci mezi dvéma systémy je nutné zajistit, Ze poZadavek pochazi od
autorizovaného klienta a nebyl po cesté modifikovan. K tomuto ucelu slouzi HMAC
(Hash-based Message Authentication Code) - mechanismus pro ovéreni integrity a

autenticity zprav na principu sdileného tajného klice.

Proces autentizace probiha nasledovné: klient vytvori casové razitko (timestamp),
zkombinuje ho s API klicem a pomoci sdileného secretu vypocita kryptograficky podpis
algoritmem SHA-256. Podpis je odeslan spolu s poZadavkem v HTTP hlavickach. Server
prijaty podpis ovéri konstantnim ¢asovym porovnanim (funkce hash_equals), coZ
zamezuje timing attackiim. Timestamp je omezen na maximalné 5 minut od aktualniho

Casu serveru jako ochrana proti replay attackiim.

2.4 Volba technologii

Pti volbé technologii pro tento projekt hral zasadni roli prakticky kontext. VSechny
pouZzité nastroje jsou standardni souc¢asti technologického stacku firmy, ve které autor
plisobi. Veskeré e-shopy a webové aplikace firmy jsou postaveny na téZe kombinaci
Nette, Nextras ORM a MariaDB. Tim bylo mozné vyuzit zkuSenosti z realnych
komercnich projektd a soucasné zajistit bezproblémovou integraci vysledné aplikace do

stavajici firemni infrastruktury.
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2.4.1 Nette framework

Pro backendovou ¢ast byl zvolen Nette framework 21 — Cesky open-source PHP
framework, ktery je ve firmé vyuzivan pro veskeré projekty. Oproti alternativam jako
Laravel nebo Symfony nabizi Nette nékolik vyhod zasadnich pro dany typ projektt.
Automaticka ochrana proti XSS a CSRF ttoktim je zabudovana piimo do Sablonovaciho
systému Latte a formularového frameworku, coZ vyrazné snizuje riziko bezpecnostnich
zranitelnosti. Dependency injection kontejner umoZiiuje Cistou architekturu bez
skrytych zavislosti. V porovnani se Symfony je Nette kompaktnéjsi, coZ se pozitivné

projevuje na odezvé API endpoint.

Podstatnym divodem pro volbu Nette je rovnéz kompatibilita s balickem eshop-api-
exposer, ktery se registruje jako Nette DI extension a vyuziva Nette presentery pro
zpracovani API pozadavku. PouZiti stejného frameworku na obou stranach (sestavovac i

e-shop) umoziuje sdilet konvence a zjednodusuje adrzbu.

2.4.2 Nextras ORM

Jako ORM knihovna byla zvolena Nextras ORM B3, ktera je navrzena specificky pro Nette
ekosystém. Oproti Doctrine ORM, pouzivané piredevsim v Symfony komunité, je Nextras
ORM vyrazné jednodussi na konfiguraci a 1épe se integruje s Nette DI kontejnerem.
Relace mezi entitami se definuji anotacemi piimo v tridé entity ({m:1}, {1:m}, {m:m}),

coz odstranuje potrebu externich konfigura¢nich soubort.

S touto knihovnou existuji ve firmé bohaté zkusenosti z desitek projektfi, véetné znalosti
jejich omezeni - napriklad nutnost explicitniho mapovani sloupcti v Mapper tridé, pokud
automaticka konvence camelCase — snake_case nepracuje spravné. Tato znalost se

ukazala jako klicova pri reSeni problémt s mapovanim entity Product.

2.4.3 MariaDB

Jako databazovy systém je pouzita MariaDB - open-source fork MySQL, ktery nabizi

vvvvvv

MariaDB standardnim databazovym systémem pro vSechny projekty vcetné e-shopt,

jejichZ databaze jsou primo ¢teny balickem eshop-api-exposer.
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3 Navrh systému

3.1 Use Case diagram

Diagram ptipadt uziti (obrazek 1) zachycuje funkcnost systému z pohledu dvou aktért.
Bézny uzivatel se mize zaregistrovat, prihlasit, spravovat své e-shopy (pridavani,
generovani API kli¢i), vytvaret a editovat newslettery, pridavat produkty z e-shopu do
jednotlivych bloki, zobrazit nahled a exportovat vysledek do HTML. Administrator dédi
vSechny schopnosti uzivatele a navic miiZe spravovat Sablony a vytvaret Sablonové

objekty.

x// \\\
| UzZivatel
.\\‘ ’/..
l [./ /.-7_7-7“\:‘
l Registrace ‘ | Admin |
AL/
‘ma pl"istu‘p
Prihlaseni | Sprava sablon l
Sprava e-shopu l ‘ Vytvoreni newsletteru ‘ Tvorba $abl. objektl

l

Editace newsletteru ‘

N

Pridani produktu ‘ Nahled newsletteru ‘

l

Export newsletteru ‘

Obrdzek 1: Use Case diagram systému
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3.2 Architektura systému

Systém je navrZen jako tiivrstva aplikace (obrazek 2). Frontendova vrstva (Vue.js 3 SPA)
bézi v prohlizZeci uzivatele a komunikuje s backendem pies interni REST API.
Backendova vrstva (Nette PHP, Nextras ORM, MariaDB) zpracovava pozadavky, spravuje
data a komunikuje s externim e-shopem. Treti vrstvou je externi API e-shopu

poskytované balickem eshop-api-exposer.

Komunikace mezi backendem a e-shopem je zabezpeCena HMAC-SHA256 podpisem. API
kli¢ a secret jsou uloZeny Sifrované v databazi sestavovace (libsodium). Pti kazdém
pozadavku je secret deSifrovan, vytvoren podpis a odeslan v HTTP hlavickach.

Frontend

Vue.js 3 komponenty ‘

REST API

BackeLd Nette

Presentery

CN

Sluzby | Nextras ORM

HMAC-SHA256

E-s£op

eshop-api-exposer

MariaDB

[

E-shop DB

Obrdzek 2: Diagram architektury systému
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3.3 Diagram trid

Diagram tfid (obrazek 3) zobrazuje hlavni tfidy backendu sestavovace a e-shopového
balicku. Na strané sestavovace vSechny presentery (NewsletterPresenter,
EshopPresenter, ProductPresenter) dédi z BasePresenter, ktery zajiStuje autentizaci,
lokalizaci a kontrolu opravnéni. EshopPresenter vyuZziva EshopApiClient pro

komunikaci s externim API a SecretCrypt pro deSifrovani API secretu.

Na strané e-shopu je definovano rozhrani DataProvider s metodami getProducts() a
getProduct(). Toto rozhrani implementuje trida EshopDataProvider, ktera cte data
primo z databaze e-shopu. Pro testovaci ucely existuje i DefaultDataProvider vracejici
prazdna data.

«interface»

BasePresenter ‘ DataProvider

+string locale

+startup() [ +getProducts()
‘ +getProduct()
NewsletterPresenter
EshopPresenter ‘ ProductPresenter EshopDataProvider
i
actionGet(id
:actionSav;(izl) +actionGetProducts(id) +actionSave() +getProducts()
+actionGetProduct(id, pid) +actionGet(id) +getProduct()

+actionDelete(id)

l

EshopApiClient

+getProducts()
+getProduct()

l

SecretCrypt

+encrypt()
+decrypt()

Obrdzek 3: Diagram trid
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3.4 ER diagram databaze

Entitné-rela¢ni diagram (obrazek 4) zachycuje strukturu databaze sestavovace
newslettert. Centralni entitou je tabulka newsletters, ktera je propojena s uZivatelem
(owner), Sablonou (template) a volitelné s e-shopem (eshop). Kazdy newsletter
obsahuje kolekci objekti (newsletter_objects), které predstavuji jednotlivé bloky
obsahu. Kazdy objekt miiZe mit prirazeny produkt z lokalni tabulky products.

Tabulka users obsahuje uzivatelské ucty s rozliSenim roli. Tabulka eshops je propojena
1:1 s api_keys, kde jsou uloZeny $ifrované API ptistupové tidaje. Sablony (templates)
obsahuji CSS stylesheet a jsou propojeny s Sablonovymi objekty (template_objects),
které definuji HTML strukturu jednotlivych bloki.

int id PK
string | email L
XY i~
T string | password \“‘\.\
../// T 1 \‘*\.\_\.
‘/" T \\
viastni”” “vlastni
o he
(T A
eshops templates
int id PK int id PK
t vlastni t |
string | name string | name
int owner_id | FK text stylesheet
:'F
| )
ma pfifazen pouZita obsahuje
| O - )
£ & M - M
api_keys newsletters template_objects
int id PK int id PK int id PK
string | key string | name string | name
string | secret_enc int template_id | FK text object_html
obsahuje
A
O
M
newsletter_objects
int | id PK
int | newsletter_id @ FK
int | order
int | product_id FK
,.\:'
Q
produkt
Q
products
int id PK
int product_id
string name

decimal | price

Obrdzek 4: ER diagram databdze
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4 Metodika a vlastni reseni

4.1 Postup prace

Vyvoj probihal v nékolika fazich v souladu s harmonogramem uvedenym v zadani. V zar{
a rijnu byla provedena analyza pozadavki, navrh databazového modelu a implementace
systému pro registraci a spravu uzivatelskych uctd. V listopadu bylo realizovano
napojeni na produktova data e-shopii - navrh a implementace balicku eshop-api-
exposer. V prosinci byl backend pripraven pro SaaS model (validace vlastnictvi dat,
podpora vice e-shopti). V lednu probéhlo testovani a integrace s frontendovou ¢asti. V

unoru a bieznu byla finalizovana dokumentace a opraveny nalezené chyby.

Zdrojové kody byly pribézné verzovany v Git repozitari. Vyvoj probihal v Docker
prostredi pro zajiSténi konzistentniho béhového prostredi nezavislého na lokalnim

nastaveni vyvojare.

4.2 Architektura backendu

Backend je implementovan v PHP 8.2 s frameworkem Nette 3.2 a ORM Nextras 5.
Architektura sleduje vzor MVP (Model-View-Presenter), kde kazdy funk¢ni celek ma
vlastni presenter zpracovavajici HTTP poZadavky. VSechny presentery dédi z
BasePresenter, ktery zajiStuje:
e Ovéreni prihlaseni - neprihlaseni uZivatelé jsou presmérovani na prihlasovaci
stranku
e Lokalizaci - persistentni parametr locale umoznujici prepinat mezi ¢eStinou a
angliCtinou (ve vyvoji)
e Kontrolu roli - systém rozlisSuje role Admin a User s rliznymi opravnénimi

e CSRF ochranu formulart - automatické pridani tokenu prostrednictvim
FormFactory

Pro API endpointy (akce vracejici JSON) je v metodé startup() kazdého presenteru
selektivné vypnuto autoCanonicalize chovani Nette. Bez tohoto vypnuti by Nette
presmérovavalo PUT a POST poZadavky 302 redirectem za uc¢elem zahrnuti

persistentnich parametrti, coz by vedlo ke ztraté JSON téla pozadavku.

4.2.1 Autentizace uzivatelu

Pro autentizaci byla vytvorena vlastni implementace rozhrani
Nette\Security\ Authenticator. Pri prihlaseni je e-mailova adresa normalizovana na mala

pismena a heslo je ovéifovano viici berypt hashi ulozenému v databazi. Po tispésném
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ovéreni je vytvoren objekt Simpleldentity obsahujici ID uZivatele a jeho roli. Platnost
session je nastavena na 4 hodiny.

Pfi obnoveni session (metoda wakeupldentity) jsou data uzivatele znovu nactena z
databaze. Tim je zajisténo, Ze zména role administratorem se projevi okamZité, aniz by
se uzivatel musel znovu ptihlaSovat. Tato technika je dlileZita zejména v kontextu SaaS

modelu, kde spravce mliZze ménit opravnéni uzivateld za provozu.

4.2.2 Sifrovani API Kli¢a

API secret kazdého e-shopu je Sifrovan pomoci knihovny libsodium (algoritmus
XChaCha20-Poly1305). " Pti Sifrovani je generovan ndhodny 24bajtovy nonce, ktery je
pripojen pted Sifrovany text. Vysledek je kédovan v base64 a uloZen do sloupce

api_secret_encrypted.

Pri vytvoreni nového e-shopu je automaticky generovan API kli¢ ve formatu eshop_[32
hexadecimalnich znakii] a secret o délce 64 hexadecimalnich znakd. Secret je uzivateli
zobrazen pouze jednou pfi vytvoreni - po zavrieni dialogu je v databazi uloZen pouze v

Sifrované podobé a nelze ho jiz ziskat.

4.2.3 Sprava newslettert

Pt vytvoreni newsletteru uzivatel zvoli nazev, Sablonu a volitelné e-shop. Systémem
jsou automaticky zkopirovany objekty (bloky) z vybrané sablony. Kazdy objekt ma
obsah (content), poradi (order) a volitelné odkaz na produkt. Obsah jednoho objektu

miiZe byt rozdélen oddélovacem “;” pro vice editovatelnych oblasti v rdmci jednoho
bloku.

Ukladani prijima JSON payload s aktualizovanymi daty existujicich objektli a s novymi
objekty. Serverem jsou zpracovany zmény, vytvoreny nové objekty a vraceno mapovani
docasnych ID (generovanych frontendem) na realna databazova ID. Pfi smazani objektu

je automaticky smazan i pritazeny produkt, ¢imz je zabranéno vzniku orphan zaznamd.

4.2.4 Integrace produktii z e-shopu

Produkty jsou nacitany z externiho API e-shopu a ukladany do lokalni databaze. Pri
ukladani je aplikovan filtr nazvu - pokud je k produktu prirazen supplement Nadpis_H1
(ID 26 v databazi e-shopu), je jeho hodnota pouZita jako zobrazovany nazev. Tim je
marketingovym tymim umoznéno prizplsobit nazvy produktii pro newsletter bez

nutnosti ménit data v e-shopu.

18



Vsechny API endpointy ovéruji vlastnictvi zdrojl - pri pristupu k newsletteru, e-shopu ¢i

produktu je kontrolovano, zda pristupujici uZivatel je vlastnikem daného zaznamu. V

opacném piipadé je vracen HTTP 403 Forbidden (ochrana proti IDOR tutoktm).

4.3 Databazovy model

Databaze bézi na MariaDB s ORM knihovnou Nextras. Kazda tabulka ma v aplikaci

odpovidajici trojici trid: Entity (definice sloupcti a relaci v anotacich), Repository (dotazy

a ukladani) a Mapper (mapovani nazvi sloupcii na vlastnosti entity). Nasledujici tabulky

popisuji strukturu jednotlivych databazovych tabulek.

7 sV

Tab. 1: users - uzivatelské ucty

Sloupec
id

email
password
role

date_created

Typ

int, PK
varchar(255)
varchar(255)
varchar(50)
datetime

Tab. 2: eshops - pripojené e-shopy

Sloupec
id

name
owner_id

created_at

Typ

int, PK
varchar(255)
int, FK

datetime

Popis

Primarni kli¢, auto-increment
Unikatni e-mailova adresa

Heslo hashované algoritmem bcrypt
Role uzivatele: Admin nebo User

Datum registrace

Popis

Primarni kli¢

Nazev e-shopu

Cizi kli¢ na users. Relace 1:N.

Datum vytvoteni

Tab. 3: api_keys - API pristupové udaje (relace 1:1 s eshops)

Sloupec
id
key

api_secret_encrypted

api_url
eshop_id

expiration_date

Typ

int, PK
varchar(255)
text
varchar(255)
int, FK

datetime, null

Popis

Primarni kli¢

Vetejny API kli¢ (format eshop_[32hex])
Sifrovany secret (libsodium, base64)
Zakladni URL API e-shopu

Ciz{ kli¢ na eshops

Datum vyprseni klice
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Tab. 4: newsletters - newslettery

Sloupec

id

name
description
template_id
eshop_id
owner_id
created_at

updated_at

Typ

int, PK
varchar(255)
text, null

int, FK

int, FK, null
int, FK
datetime

datetime

Popis

Primarni kli¢

Nazev newsletteru

Popis newsletteru

Cizi kli¢ na templates

Cizi kli¢ na eshops (volitelné)
Ciz{ kli¢ na users

Datum vytvoreni

Datum posledni zmény

Tab. 5: newsletter_objects - bloky v newsletteru

Sloupec

id

newsletter_id
template_object_id
name

content

order

product_id

Typ

int, PK

int, FK

int
varchar(255)
text

int

int, FK, null

Tab. 6: templates - Sablony

Sloupec
id

name
eshop_id
owner_id
stylesheet

created_at

Typ

int, PK
varchar(255)
int, null

int, FK

text

datetime

Popis

Primarni kli¢

Ciz{ kli¢ na newsletters (kaskadni mazani)
ID sablonového objektu

Nazev bloku

Obsah bloku (oddélovac ;;; pro vice oblasti)
Poradi v newsletteru

Cizi kli¢ na products (volitelné)

Popis

Primarni kli¢

Néazev Sablony

Prirazeny e-shop (volitelné)
Cizi kli¢ na users

CSS styly sablony

Datum vytvoreni

Tab. 7: template_objects - Sablonové HTML bloky

Sloupec
id
name

object_html

Typ
int, PK
varchar(255)

text

Popis
Primarni kli¢
Nazev bloku

HTML s placeholdery: {{content}}, {{product_name}},
{{product_price}}, {{product_img}}, {{product_link}}
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Tab. 8: products - lokalné uloZené produkty

Sloupec
id
product_id
lang
eshop_id
name
price
stock

img

url

Typ

int, PK

int

int

int

varchar(255)
decimal
varchar(255), null
varchar(255), null
varchar(255), null

Popis

Primarni kli¢

Externi ID produktu v e-shopu
Jazyk produktu

ID ptivodniho e-shopu

Nazev (po aplikaci filtru Nadpis_H1)
Cena s DPH

Stav skladu

Cesta k obrazku

URL produktu

21



4.4 Composer balicek eshop-api-exposer

Balic¢ek czechgroup/eshop-api-exposer bézi na strané e-shopu a poskytuje zabezpecené
REST API pro pristup k produktovym datiim. Registruje se jako Nette DI extension
(EshopApiExtension), ¢imz je automaticky zapojen do DI kontejneru e-shopu. Balicek se

sklada z nasledujicich komponent:

4.4.1 ApiPresenter

Zpracovava HTTP poZadavky na endpointech /api/eshop/products (seznam vSech
produktii) a /api/eshop/products/{id} (detail jednoho produktu). Pfred zpracovanim
kazdého pozadavku je volan RequestAuthenticator pro ovéireni HMAC podpisu.

Podporovan je volitelny parametr locale pro vicejazy¢nou podporu.

4.4.2 RequestAuthenticator
Ovéruje HMAC-SHA256 podpisy prichozich pozadavki. Z HTTP hlavicek jsou

extrahovany hodnoty X-Api-Key, X-Timestamp a X-Signature. Podpis je porovnavan
konstantnim ¢asovym porovnanim (hash_equals). Timestamp musi byt v rozmezi 5
minut od aktualniho Casu serveru - starsi pozadavky jsou automaticky odmitnuty jako

ochrana proti replay attackiim.

4.4.3 DataProvider a EshopDataProvider

Rozhrani DataProvider definuje dvé metody: getProducts(?string $locale) pro seznam
produktd a getProduct(int $productld, ?string $locale) pro detail jednoho produktu.
Trida EshopDataProvider implementuje toto rozhrani a Cte data pfimo z databaze e-
shopu. Pro kazdy produkt jsou nacteny:

e Zakladni udaje z tabulky product (nazev, cena, sklad, kod)

e Obrazky z tabulky settings_image (fazeny podle pozice)

e Supplementy z pivot tabulky product_x_supplement (klicovy Nadpis_H1, ID 26)

e Cenas DPH (vypoctena jako price * 1.21)

Pro testovaci Ucely existuje DefaultDataProvider vracejici prazdna data bez pristupu k

databazi.

4.4.4 Klientska strana - EshopApiClient

Na strané sestavovace je komunikace s API e-shopu zajisténa tfidou EshopApiClient
vyuzivajici knihovnu GuzzleHttp. © Pri kazdém poZadavku je vytvoreno Casové razitko,
desSifrovan API secret pomoci SecretCrypt (libsodium), vypocitan HMAC-SHA256 podpis

22



a poZzadavek odeslan s prislusnymi hlavickami. Odpovéd’ je dek6dovana z JSON a

vracena presenteru.

4.5 Sekvencni diagram API komunikace

Obrazek 5 zachycuje kompletni priibéh nacteni produktu z e-shopu do newsletteru.
Uzivatel otevie editor newsletteru, backend nacte data z databaze. UZivatel vybere
produkt - backend deSifruje API secret, vytvoi{ HMAC podpis a zavola externi API. E-
shop ovéri podpis, nacte data z databaze vCetné supplementi a obrazkul a vrati je.

Backend uloZi produkt lokalné a zobrazi uzivateli.

Backend DB E-shop API
Uzivatel
Otevre editor
Nacte newsletter
Data
4 ...............................
Editor
‘ ...............................
Vybere produkt N
API kli¢
Kli¢ + secret
4 ...............................
Dedifruje secret
GET /products/{id} R
HMAC-SHA256
Produkt
4. ................................................................
Zobrazi produkt
Ulozi R
Persist
OK
4 ...............................
Backend DB E-shop API
Uzivatel

Obrdzek 5: Sekvencni diagram APl komunikace
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4.6 Dokumentace API endpointi

Vsechny API endpointy vyZaduji autentizaci uzivatele (Nette session) a validuji
vlastnictvi zdroji. Endpointy jsou definovany v RouterFactory pomoci Nette Route s

explicitnim mapovanim HTTP metod.

4.6.1 E-shop endpointy
e GET /api/eshop/{id} - detail e-shopu (nazev, URL). Ovéruje vlastnictvi.
e GET /api/eshop/{id}/products - seznam produktti z externiho API e-shopu
(HMAC autentizace).
e GET /api/eshop/{id}/products/{pid} - detail produktu v¢. supplementti a

obrazka.

e GET /api/eshop/{id}/url - zakladni URL e-shopu pro sestaveni odkazi na
produkty.

4.6.2 Newsletter endpointy

e GET /api/newsletter/{id} - detail newsletteru (toArray s relacemi
serializovanymi jako ID).

e GET /api/newsletter/{id}/get-objects — objekty s HTML Sablonou, content, order
a product_id.

e POST /api/newsletter/{id}/save - uloZeni. JSON payload: updatedData (zmény
existujicich objektli) + newObjects (nové objekty). Vraci newObjectMapping.

 DELETE /api/newsletter/{id}/delete — smazani newsletteru s kaskadnim

smazanim objekta.

4.6.3 Newsletter objekt endpointy
o POST /api/newsletter-object/create - vytvoreni objektu (template_object_id,
name, content, order).

e DELETE /api/newsletter-object/delete/{id} - smazani objektu + automatické

smazani prirazeného produktu.

e POST /api/newsletter-object/{id}/update-product - prirazeni produktu (JSON:
productld). Stary produkt je automaticky smazan.

4.6.4 Produkt a sablona endpointy

e PUT /api/product/save - uloZi produkt z e-shopu do lokalni DB. JSON:
productData, eshopld, save (bool), newsletterObjectld.
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GET /api/product/{id} - detail lokalné uloZeného produktu (id, productld, name,
dphPrice, stock, img, url, eshopld).

GET /api/template/{id} - detail Sablony v¢. stylesheet.

GET /api/template/{id}/objects - Sablonové objekty s HTML.

POST /api/template/create-object — vytvoreni nového Sablonového objektu
(vyZaduje roli Admin).
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4.7 Popis aplikace z pohledu uzivatele

Aplikace je urcena pro marketingové pracovniky firem provozujicich e-shopy. Po
registraci a prihlaseni se uzivatel ocitne na strance se seznamem svych newslettert.
Odtud miiZe vytvorit novy newsletter volbou nazvu, Sablony a e-shopu, nebo otevrit
existujici k editaci.

V editoru newsletteru jsou zobrazeny jednotlivé bloky (objekty) zkopirované ze Sablony.
Uzivatel miize pfimo editovat texty, ménit obrazky, pridavat odkazy a vkladat produkty
z pripojeného e-shopu. Produkty se vyhledaji podle ID a automaticky se doplni nazev
(vCetné supplementu Nadpis_H1 pokud existuje), cena s DPH a obrazek. Bloky je moZné

presouvat, pridavat nové z Sablony a mazat. Veskeré zmény se ulozi tlacitkem Ulozit.

Pred odeslanim je k dispozici nahled, ktery zobrazuje newsletter presné tak, jak bude

vypadat v e-mailovém klientu. Vysledek lze exportovat do HTML souboru s inline CSS
styly.

Sprava e-shopli umoZziiuje pripojit libovolny e-shop postaveny na Nette frameworku s
nainstalovanym balickem eshop-api-exposer. Pfi pripojeni se automaticky vygeneruje

API Kli€ a secret, ktery se zada do konfigurace e-shopu. Secret je zobrazen pouze jednou

a nelze ho pozdéji ziskat.

Administrator ma navic moznost spravovat Sablony - vytvaret nové Sablonové objekty s

HTML strukturou a CSS styly, které pak bézni uzivatelé vyuzivaji pti tvorbé newsletterd.
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5 Vysledky

Vysledkem prace je funkéni backendové rozhrani pro aplikaci pro sestavovani

newslettert s napojenim na e-shopy. Implementovany byly nasledujici funkcnosti:
e Systém pro registraci a prihlaseni uZivatell s rozliSenim roli Admin a User

e Sprava e-shopli s automatickym generovanim API klici a HMAC-SHA256

autentizaci
e REST API pro tvorbu a spravu newsletterti ze Sablon
e Integrace produktovych dat z externich e-shopii véetné supplementti
(Nadpis_H1)
e Lokalni uklddani produktli s automatickym ¢iSténim orphan zaznamu
e Zabezpeceni vSech API endpointi validaci vlastnictvi dat (IDOR ochrana)
o Sifrovani API secretdi pomoci libsodium
Soucasti reseni je Composer balicek eshop-api-exposer, ktery je nezavisly na konkrétnim
e-shopu a je mozné ho nasadit na libovolny projekt postaveny na Nette frameworku.
Backend je navrZen s ohledem na budouci rozsiteni do modelu SaaS - data uZzivateli
jsou oddélena validaci vlastnictvi, systém podporuje vice e-shoptli na jednoho uzivatele a

lokalizaci rozhrani.

6 Diskuse

Pti vyvoji systému bylo nutné Celit nékolika technickym vyzvam, které ovlivnily
vyslednou podobu aplikace.

Zasadni otazkou byla volba zptisobu komunikace s e-shopem. Zvazovany byly tii
pristupy: piimy piistup do databaze e-shopu, XML produktovy feed a REST API. Pfimy
pristup do databaze byl zamitnut z bezpecnostnich divodl - vyZadoval by sdileni
databazovych pristupovych udajl s externi aplikaci. XML feed by neumoziioval
dotazovani na konkrétni produkty v redlném case a vyZadoval by pravidelné generovani.
REST API s HMAC-SHA256 autentizaci bylo zvoleno jako nejlep$i kompromis mezi

bezpecnosti, flexibilitou a jednoduchosti nasazeni.

DalSi vyzvou bylo reSeni autoCanonicalize chovani Nette frameworku. Ve vychozim
nastaveni Nette presmérovava pozadavky 302 redirectem za ucelem zahrnuti
persistentnich parametrii (typicky locale). U PUT a POST poZadavki s JSON télem to

vedlo ke ztraté téla pozadavku. Problém byl vyreSen selektivnim vypnutim
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autoCanonicalize pro API akce v metodé startup() kaZdého presenteru s vyuZitim
strtolower() pro porovnani nazva akci (Nette interné pouziva PascalCase).

Tretim problémem bylo mapovani vlastnosti entit v Nextras ORM. Automaticka
konvence prevodu camelCase na snake_case v nékterych piipadech selhavala -
napriklad u vlastnosti eshopld entity Product, kde ORM nevytvorilo spravné mapovani
na sloupec eshop_id. Reenim bylo pridani explicitnich mapovani v Mapper tfidé pomoci

metody setMapping(). Tato zkuSenost potvrdila vyhodu firemni znalosti daného ORM.

Pii porovnani zvoleného reSeni s existujicimi nastroji pro tvorbu newslettert
(Mailchimp, SmartEmailing) je hlavni vyhodou prima integrace s databazi e-shopu
vCetné supplementt, coz komerc¢ni feseni nenabizi. Nevyhodou je aktudlni omezeni na
Nette-based e-shopy, které je vSak moZné v budoucnu resit implementaci dalSich

DataProvider trid pro jiné platformy.

Zavér

Cilem této maturitni prace bylo navrhnout a implementovat backendové rozhrani pro
aplikaci pro sestavovani newsletterii s napojenim na e-shopy. Tento cil byl splnén -
vznikl funkéni systém postaveny na Nette frameworku, ktery umoziiuje kompletni

workflow od registrace uzivatele ptes pripojeni e-shopu aZ po sestaveni a export

newsletteru.

Klicovym prinosem prace je navrh zabezpecené APl komunikace pomoci HMAC-SHA256,
ktera umoziuje bezpecny prenos produktovych dat mezi e-shopem a sestavovacem.
Dale pak modularni architektura zaloZzena na Composer balicku eshop-api-exposer,
ktery je mozné nasadit na libovolny Nette-based e-shop bez nutnosti zadsahii do kédu e-

shopu.

Mozna rozsiteni projektu zahrnuji: implementaci planovaného odesilani newsletteri
primo z aplikace, rozsireni balicku o dalsi formaty integrace (XML feed, CSV import),
pridani statistik odesilani, implementaci A/B testovani obsahu a vytvoreni DataProvider
implementaci pro dalsi e-shopové platformy (WooCommerce, Shopify).
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